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Informationssakerhetspolicy
Syfte

Inom Castra Group AB och dess dotterbolag ar informationen en nyckelresurs. Var informationssakerhetspolicy ar
faststalld av Castras ledningsgrupp och anger Castras grundlaggande synsatt samt viljeinriktning pa en dvergripande
niva gallande arbetet med informationssakerhet. Policyn omfattar all information inklusive det stéd som finns for att
tillhandhalla information, sdsom IT-system, datornt, servrar och arbetsstationer.

Samtliga informationstillgangar som Castra hanterar bade internt och externt ar av allra hogsta betydelse for var
verksamhet. En informationstillgang inkluderar samtlig information som &r av varde for Castra, vara kunder och vara
samarbetspartners oavsett om de behandlas automatiskt eller manuellt, analogt eller digitalt samt oberoende av dess
form eller den miljo den férekommer i. Syftet med denna informationssikerhetspolicy &r att pavisa var vilja att dessa
informationstillgdngar behandlas efter vara uppsatta mal och principer. Castras fortroende hos vara medarbetare,
samarbetspartners och kunder bygger pa att vi hanterar dessa korrekt. All informationshantering ska vara
kostnadseffektiv och stodja foretagets dvergripande mal. Det ar darfor grundlaggande att vi hanterar var egen, vara
kunders, partners och dvriga intressenters information pa ett sakert och effektivt satt. Informationsséakerhet innebér for
0ss att:

Vart informationsséakerhetsarbete bygger pa fyra grundpelare:
Konfidentialitet: Att information skyddas mot obehdrig insyn.
Riktighet: Att information skyddas mot odnskad forandring eller raderande.
Tillganglighet: Att information gors atkomlig for behorig person vid rétt tillfalle.
Sparbarhet: Att informationsférandringar gar att folja i dess led.

Malbilden for vart informationssakerhetsarbete ar att:
Castra skall praglas av en stark informationssakerhetskultur dar vi skyddar vér egen och vara kunders
information.
Castra skall medverka till att sprida en sund informationssékerhetskultur genom att vara en férebild och ligga
i framkant med vart informationssakerhetsarbete.

Roller och ansvar

Ansvaret for informationssikerhetsarbetet ska folja det normala delegerade verksamhetsansvaret pa alla nivéer.

Agarna och styrelsen: Uttrycker mél och principer genom att faststalla Castras informationssékerhetspolicy.
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CASTRA

Ledningsgruppen: Har det yttersta verksamhetsansvaret inklusive informationssakerhetsarbetet. Godkénner och
faststéller regelverket samt &ger och ansvarar for infrastruktur, tjanster, system, applikationer samt tillsatter CISO,
informationsdgare och systeméagare.

IT-ansvarig: Ansvarig for att kanna till de IT-sakerhetskrav som finns och att féretaget uppfyller dessa. Leder och
ansvarar dver kontinuitetsplaneringen, revisioner och forbattringsarbetet samt fattar beslut kring eskaleringar vid
incidenter. Arbetar tatt med CISO och leder aven arbetet kring drift, 1T-sakerhet sdval som behérigheter.

CISO: Ansvarar for att kianna till de informationssékerhetskrav som finns och att féretaget uppfyller dessa. Leder
arbetet kring riskanalyser, informationsklassificering, styrdokument och rutinerna kopplade till
informationsséakerheten. Ansvarar for utbildning av alla medarbetare samt de personer som har tillgang till
sakerhetsklassad information som tillhandahalls eller behandlas av Castra samt arbetar tétt tillsammans med 1T-
ansvarig kring fragor om informationssakerhet.

Informationsagare: Ansvarar for att férvalta och tillgodose konfidentialitet, riktighet, tillganglighet och
sparbarhet for den information de 4r utsedda att ansvara for. Arbetet sker utifran riskbedémning och
sékerhetsklassificering av informationsobjekten.

Systemagare: Ansvarar for system som hanterar informationsobjekt och sakerstaller att dessa uppfyller krav pa
konfidentialitet, riktighet, tillganglighet och sparbarhet.

Verksamhetsansvarig: Vagleder medarbetarna och ansvarar for att de kénner till arbetet kring framfér allt
informationssékerhet och incidenthanteringen.

Alla medarbetare: Samtliga medarbetare och andra verksamma inom Castra som behandlar
informationstillgéngar har ett ansvar att hantera information pé ett korrekt séatt genom att félja de policy och riktlinjer
som organisationen satt upp.

Leverantdrer, partners och dvriga externa kontakter: Ansvarar fér att vara medvetna om de krav
Castra stéller pa informationssikerhet och efterleva detta i sina egna organisationer. Deltar i utvecklingen av
informationssékerhetsarbetet i de fall d&r de ansvarar for information eller system som &gs eller nyttjas av Castra.

Granskning och revision

Castra bedriver ett kontinuerligt revisionsarbete dar ledningssystem och dess vidhangande dokumentation gés igenom
och uppdateras I6pande, minst en gang per r. Detta for att kunna uppratthalla ett kontinuerligt forbattringsarbete och
sékerstalla policyns riktighet och kvalitet. Utdver detta sker &ven fordndringar I6pande efter uppdatering av
standarder, incidenter eller andra forandringar i Castra eller Castras omvarld som paverkar informationssakerheten.

Relaterade dokument

Informationssakerhetspolicyn beskriver mélbilden for Castra med sitt informationssakerhetsarbete. Utéver detta
dokument finns ytterligare policys och riktlinjer i organisationen som i detalj beskriver regelverk och processer for
verksamheten som bidrar till att informationssakerhetspolicyn ska kunna efterlevas.
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