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Integritetspolicy

Syfte

Castra tar frdgor om integritet och personuppgiftsskydd pd stérsta allvar och vi respekterar dina
rattigheter till fullo i all din kontakt med oss. Nedan beskrivs hur Castra Group AB och dess
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dotterbolag ("Castra”, "vi” eller “o0ss”), behandlar dina personuppaqifter i din relation med oss.

Vi ar en koncern med huvudkontor i Goteborg och lokala kontor runt om i Sverige. Det innebdr att
hela var koncern foljer europeisk dataskyddslagstiftning daribland den allmdnna
dataskyddsforordningen (GDPR). | denna integritetspolicy forklarar vi vilka typer av personuppgifter
vi kan komma att behandla och i vilket syfte vi behandlar dem. Vi redogdr ocksd fér var hantering
av personuppgifter samt vilka val och vilka rattigheter du har i din relation med oss. Vi ber dig ldsa
igenom var integritetspolicy noggrant och goéra dig inférstddd med dess innehdll.

Om du har fradgor, synpunkter eller forbattringsforslag kring vart hanterande av din integritet dr det
direkt till oss som du ska vanda dig med dessa. Det gdller dven om du vill nyttja ndgon av de
rattigheter du har i férhdllande till vér hantering av dina personuppagifter.

Genom att besoka var webbplats eller nyttja vara tjidnster samtycker du till hur vi behandlar dina
personuppgifter i enlighet med denna integritetspolicy.

\Vem samlar vi in personuppgifter av?

Castra samlar in personuppgifter om arbetssékande, kontaktpersoner hos vara kunder och
leverantdrer samt personer som interagerar med oss genom var webbsida eller vdra sociala
medier. \/i behandlar ocksd personuppgifter om personer som utgdr potentiella kunder eller
leverantdrer. Vi kan duen komma att behandla personuppagifter for vara kunders rdkning ddr de ar
ansvariga. Var policy kring detta finner du under avsnittet personuppgiftsbitrade.



Vilka personuppgifter samlar vi in?

Personuppagifter avser uppgifter som kan hanféras till dig. Vilka uppgifter detta rér baseras pd vilken
relation vi har med dig i enlighet med féregdende avsnitt. Det kan vara personliga uppgifter som du
tillhandahdllit oss genom att fylla i formuldr pd var hemsida till exempel nar du séker jobb eller
skriver upp dig pd vdra nyhetsbrev. Detta kan vara:

Grundldggande kontaktuppgifter sGsom namn, adress, telefonnummer och e-postadress.
Demografisk information sGsom fédelsedatum, dlder och kon.

Anstdllningsinformation sdsom arbetsgivare, befattning, position samt affdrsrelaterade
preferenser och intressen, betyg, omdomen, sjukintyg, testresultat och CV som du lamnat till
oss.

Bilder eller videoklipp pd dig som du givit oss, laddat upp eller som vi tagit pd dig.

Unik anvandarinformation sdsom inloggningsuppgifter, anvdndarnamn och lésenord.

Andra personuppgifter i din profil som du frivilligt har ldmnat ut pd sociala medier frdn tredje
part till exempel LinkedIn.

Vi samlar ocksd in information om besdkare till vara webbplatser och deras beteendemonster for
att kunna férbattra och utveckla webbplatsens funktioner och innehdll. Sddant kan vara:

IP-adress, sprdk och adress till den webbplats du besdkte innan.

Information om dina webbldasarinstdllningar samt hur ditt operativsystem och din enhet
anvander sidorna.

Klickstrom for beteenden och aktiviteter pd Castras webbplatser och i vdra tjdnster.

Castra anvdnder Google Analytics och cookies for att analysera hur webbplatsen anvands och
hur vi kan férbattra upplevelsen pd var sida. De data som samlas in och vidarebefordras av
Google Analytics ar anonymiserad trafikdata.

Som personuppgiftsansvarig behandlar Castra inte kdnsliga uppgifter om dig.

Behandling av dina personuppgqifter

Vi behandlar dina personuppgifter enkom i enlighet med det dndamal du har eller énskar ha i din
relation med oss. Detta skiljer sig beroende pd om du &r kund, leverantér, jobbsdkande, partner
eller representerar en stat/myndighet/institution. Vi behandlar alltid dina personuppgifter med hog
sdkerhet och konfidentialitet baserat pd& relevant risk och kanslighet kring uppgiftens natur.

\/i behandlar externa personuppgifter primart av féljande anledningar:

Administration och uppfoljning av kund-, leverantors- och partnerrelationer som du dger eller
ddr du ar anstdlld for att kunna fullfélja avtal, ordrar och férfrdgningar inklusive anvndandet av
digitala CRM-system.

Administration av arbetssokande och vid matchning av dessa mot uppdragsmojligheter.
Administration, fakturor och korrespondens etc. med vdra partners vilket inkluderar svar p& dina
frdgor, rattelser av felaktiga data och utskick av information som du begdrt eller som ligger i ditt
intresse.



Fér att kunna utveckla och férbattra digitala tjdnster inklusive hemsida baserat pd
anvandarbeteende och statistiska data p& aggregerad niva.

For att kunna kontakta dig via e-post eller sms for att skicka erbjudanden och kampanjer som vi
tror att du skulle kunna vara intresserad av. Denna typ av marknadsforing kan du givetvis
avsdga dig frdn ndr som helst.

Fér att kunna spara och analysera detaljer gdllande anvdndande av vdra produkter, ti@nster
inklusive segmentering och profilering vilket kan anvdndas som bas for framtida erbjudanden
och marknadsféring som ar bade allmdn och riktad.

\/i samlar enbart in dina personuppagifter nar vi har rattslig grund for det. For varje specifik
behandling av personuppgifter informerar vi dig om denna &r lagstadgad eller krdvs for att ingd ett
avtal och om det ar en skyldighet for dig att Lldmna personuppaqifterna eller inte samt mojliga
konsekvenser av att inte gora detta.

Mottagare

Vi kan komma att ldmna ut dina personuppgifter till vara personuppgiftsbitrédden, t.ex. bolag som
tillhandahdller administrativa tjénster, arbetar med fakturaadministration eller IT- och molntjanster.
| sddana fall ingds personuppqiftsbitrddesavtal som sdkerstdller att dina personuppgifter endast
behandlas i enlighet med denna integritetspolicy. Vi sdljer inte, handlar eller pd annat satt 6verfor
din personliga information till utomstdende parter.

Lagring av personuppgifter

Castra strdvar efter att personuppgifter som vi samlar in frdn dig lagras inom Europeiska
Ekonomiska Samarbetsomrddet (EES) d& dataskyddsférordningen innebdr att alla EU:s
medlemsstater har ett likvardigt skydd for personuppgifter och personlig integritet. Castra
anvdnder ocksd leverantdrer for e-post, molntjdnster, antimalware, brandvdggar etc. ddar
personuppgifter kan overforas till och behandlas i ett land utanfér EU / EES. Varje overforing av dina
personuppgifter utanfor EU/EES utfors i enlighet med gdllande lagar. For overforingar utanfor EU /
EES anvdnder Castra standardavtalsklausuler som bilaga till vara personuppgiftsbitréddesavtal i
enlighet med kapitel Vi GDPR.

Vi lagrar dina personuppgifter sd ldnge som det dr nédvandigt for att uppfylla dndamdlet med
behandlingen. /i behandlar ocksd alltid dina personuppgifter i den utstrdckning och under den tid vi
ar skyldiga att géra det enligt lag. Som exempel sd krdver svensk bokféringslag att Castra lagrar
information om anstdllda i 7 &r efter anstdllningens upphérande. | den man dina personuppgifter
inte langre ar nédvandiga for att uppfylla dndamdlet med behandlingen, eller behandlingen av
annan anledning inte langre skulle vara tilldten, sd anonymiseras eller raderas uppgifterna
omgdende.

Informationsskydd

Castra vdardesatter ditt fértroende och tillit till oss och tar det pd stort allvar. Castra &tar sig darfor
att férhindra obehorig dtkomst, spridning och annan otillbérlig behandling av personuppgifter for att
bevara din integritet. Vi sdkerstdller konfidentialiteten hos de personuppgifter som vi behandlar,



bevarar personuppgifternas integritet och sakerstdller tillgangligheten i enlighet med tillamplig
dataskyddslagstiftning och standard (ISO 27001).

Endast medarbetare som utrdttar ett specifikt arbete far tillgdng till personligt identifierbar
information och enbart den information som dr relevant for deras arbetsuppgift. De IT-system som
anvands for att lagra personligt identifierbar information lagras i en sdker miljo.

Dina rattigheter

Du har ratt att f& bekraftelse pd om vi behandlar personuppgifter som rér dig, och i sé fall att f&
tillgdng till dessa personuppgifter och dven information kring personuppgifterna och var hantering
av dem.

Du har ratt att fa felaktiga personuppgifter som rér dig rattade av oss utan onddigt dréjsmal. Du har
dven med beaktande av dndamdlet med behandlingen ratt att i vissa fall komplettera ofullstandiga
personuppgifter.

Du har ratt att under vissa omstdndigheter f& dina personuppgifter raderade av oss, t.ex. om
personuppgifterna inte langre ar nédvandiga for att uppfylla de dndamdl for vilka de samlades in,
eller om personuppgifterna behandlats pd ett olagligt sdtt.

Du har ratt att krdva att vi begrdnsar behandlingen av dina personuppgifter i vissa fall. Om du t.ex.
bestrider personuppgifternas korrekthet kan du krdva att vi begransar behandlingen av dem under
den tid det tar for oss att kontrollera om uppgifterna ar korrekta.

Du har ratt att géra invandningar mot behandlingen av dina personuppgifter som sker pd basis av
vart berdttigande intresse. Om s& sker mdste vi pdvisa tvingande berdttigade skdl som vdger
tyngre an dina intressen, rattigheter och friheter for att fa fortsdtta behandlingen.

Du har ratt att invénda mot behandlingen av dina personuppgifter i den mdan behandlingen sker for
direkt marknadsfoéring. Vid en sddan invdndning kommer vi inte léngre att behandla dina
personuppgifter for det dndamalet.

Du har ratt att under vissa omstdndigheter & ut de personuppgifter som du ldmnat till oss och som
ror dig i ett elektroniskt format som ar allmdnt anvdnt. Du har rdtt att éverféra sddana uppgifter till
en annan personuppgiftsansvarig (dataportabilitet).

Du har ratt att Lldmna eventuella klagomdl om behandling av dina personuppaqifter till den nationella
tillsynsmyndigheten.

Andringar till denna policy

Castra forbehdller sig ratten att uppdatera och férdndra denna integritetspolicy. For att du skall bli
medveten om vdra férandringar rekommenderar vi att du kontinuerligt tar del av och ldser igenom
var integritetspolicy. Vi kommmer alltid att publicera en uppdaterad version pd var hemsida infor
forandringen. \Vid storre forandringar som berdr dig kan vi dven komma att informera om detta via
e-post eller i v@ra sociala medier innan dndringen tratt i kraft.

Denna integritetspolicy uppdaterades senast den 15 maj 2023.
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Kontakta oss

Vi tar gdrna emot dina frdgor, synpunkter eller férbattringsférslag kring vart hanterande av din
integritet. Du kan kontakta oss direkt pd info@castra.se.

Vi behandlar din begdran och eventuella klagomdl konfidentiellt. Vi kommer att kontakta dig for att
hantera eventuella problem och beskriva de alternativ som finns for att dtgdrda dessa. Vi stravar
alltid efter att dtgdrda klagomal inom rimlig tid och pd lampligt sdtt.



